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I. OPIS PRZEDMIOTU ZAMÓWIENIA
Zadanie pierwsze („podzespoły komputerowe”):
1. Seagate Expansion Portable 4TB USB 3.0 lub równoważny – 14 szt.
· Typ dysku: HDD
· Pojemność: 4000 GB
· Format: 2.5"
· Interfejs: USB 3.0 - 1 szt.
· Dołączone akcesoria: Kabel USB
· Kolor: Czarny
· Wysokość: 20 mm
· Szerokość: 80 mm
· Głębokość: 117 mm
· Waga: 170 g
· Gwarancja: 24 miesiące (gwarancja producenta)
Dodatkowe informacje: wymagana możliwość nie inwazyjnej wymiany dysku w obudowie, tj. dysk wpinany/wypinany do wewnętrznej płytki „SATA to USB”

2. Crucial 1TB 2,5" SATA SSD MX500 CT1000MX500SSD1 lub równoważny – 8szt.
· Pojemność: 1000 GB
· Format: 2.5"
· Interfejs: SATA III (6.0 Gb/s)
· Prędkość odczytu (maksymalna): 560 MB/s
· Prędkość zapisu (maksymalna): 510 MB/s
· Odczyt losowy: 95,000 IOPS
· Zapis losowy: 90,000 IOPS
· Rodzaj kości pamięci: TLC
· Niezawodność MTBF: 1 800 000 godz.
· Dodatkowe informacje: Technologia S.M.A.R.T.
· Technologia TRIM
· 256-bitowe szyfrowanie danych AES
· Dołączone akcesoria: Adapter 7 mm na 9.5 mm
· Kolor: Czarno-Srebrny
· Wysokość; 7 mm
· Szerokość: 70 mm
· Głębokość: 100 mm
· Gwarancja: 60 miesięcy (gwarancja producenta)

3. 32GB pamięci RAM: (4 x 8 GB  A9321911) lub równoważna – 1 szt.
· Ilość pamięci [GB]: 8
· Format pamięci: DIMM
· Typ pamięci: DDR4
· Taktowanie pamięci [MHz]: 2400
· Pamięć kompatybilna z posiadanym przez Zamawiającego komputerem Dell Vostro 3268
Zadanie drugie („materiały eksploatacyjne”):

4. Quantum cleaning cartridge, LTO Ultrium Universal, pre-labeled lub równoważna – 3szt.
· taśma czyszcząca kompatybilna z posiadanym przez Zamawiającego streamerem Quantum Scalar i3
· 
Zadanie trzecie („notebook’i wraz z oprogramowaniem”):

5. Komputer przenośny Dell Latitude 3410 N012L341014EMEA lub równoważny – 3 szt.
Procesor	
· Model procesora Intel Core i5 10310U
· Liczba rdzeni procesora 4
· Częstotliwość procesora [MHz] 1700
· Rodzina procesora Core i5
· Wielkość pamięci cache L2 lub L3 [KB] 6144
· Częstotliwość Turbo procesora [MHz] 4400
· Chipset zintegrowany
Pamięć
· Ilość pamięci [GB] 8
· Typ pamięci DDR4
· Maksymalna ilość pamięci [GB] 32
· Taktowanie pamięci [MHz] 2666
· Liczba banków pamięci 2
· Liczba wolnych banków pamięci 1
Dysk twardy
· Pojemność dysku [GB] 512
· Prędkość obrotowa dysku [obr./min.] nie dotyczy
· Kontroler dysku NVMe
· Typ dysku SSD
Karta graficzna
· Model karty graficznej Intel UHD Graphics
· Typ karty graficznej zintegrowana
· Ilość pamięci video z współdzieloną [MB] 32768
Ekran
· Przekątna ekranu [cale] 14
· Rozdzielczość 1920 x 1080
· Typ ekranu Full HD
· Technologia matrycy matowa, IPS
Bateria
· Typ baterii Li-Ion
· Ilość Whr [min] 40
· Liczba komór baterii [min] 3
Wprowadzanie danych
· Substytut myszki touchpad
· Typ klawiatury podświetlana
· Obsługiwane karty pamięci microSD
Multimedia
· Liczba głośników 2
· Wbudowany mikrofon
· Typ wbudowanej kamery 0,92 MPix
· Wejście mikrofonowe
· Wyjście słuchawkowe
Komunikacja
· WLAN
· Bluetooth
· Standard WLAN Wi-Fi 6 ax/ac/a/b/g/n
· Karta sieciowa 10/100/1000
Złącza
· 1 RJ-45 typu „flip-down”
· 1 USB 2.0 port
· 1 USB 3.2 Gen 1 Type-A port z PowerShare
· 1 USB 3.2 Gen 1 Type-A port
· 1 USB 3.2 Gen 1 Type-C port z DisplayPort 1.2 Alt mode
· 1 HDMI 1.4
· 1 Universal Audio Jack 
Bezpieczeństwo
· Czytnik linii papilarnych
· Wzmocniona konstrukcja
· Układ szyfrowania TPM
Oprogramowanie
· System operacyjny Windows 10 Pro
Wymiary
· Szerokość [mm, max]  327
· Głębokość [mm, max] 227
· Wysokość [mm, max] 19
· Waga [kg, max] 1,65
Gwarancja
· Czas gwarancji 3 lata dla firm i instytucji - możliwość przedłużenia
· Typ gwarancji on-site, next business day
Cechy dodatkowe: dostęp do aktualnych sterowników zainstalowanych w komputerze urządzeń, realizowany przez podanie modelu komputera lub nr seryjnego komputera, na dedykowanej przez producenta komputera stronie internetowej.

Office 2019 PL  na komputery WIN lub równoważne, spełniające poniższe kryteria – 3 szt.
Pakiet oprogramowania biurowego spełniający następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:
a. Wymagania odnośnie interfejsu użytkownika:
· Pełna polska wersja językowa interfejsu użytkownika z możliwością przełączania wersji językowej interfejsu na język angielski.
· Prostota i intuicyjność obsługi, pozwalająca na pracę osobom nieposiadającym umiejętności technicznych.
· Możliwość zintegrowania uwierzytelniania użytkowników z usługą katalogową (Active Directory lub funkcjonalnie równoważną) – użytkownik raz zalogowany z poziomu systemu operacyjnego stacji roboczej ma być automatycznie rozpoznawany we wszystkich modułach oferowanego rozwiązania bez potrzeby oddzielnego monitowania go o ponowne uwierzytelnienie się.
b. Oprogramowanie musi umożliwiać tworzenie i edycję dokumentów elektronicznych w ustalonym formacie, który spełnia następujące warunki:
· Posiada kompletny i publicznie dostępny opis formatu,
· Ma zdefiniowany układ informacji w postaci XML zgodnie z Tabelą B1 załącznika 2 Rozporządzenia w sprawie minimalnych wymagań dla systemów teleinformatycznych (Dz.U.05.212.1766),
· Umożliwia wykorzystanie schematów XML,
· Wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelą A.1.1 Załącznika 2 Rozporządzenia w sprawie minimalnych wymagań dla systemów teleinformatycznych (Dz. U. 05. 212. 1766).
c. Oprogramowanie musi umożliwiać dostosowanie dokumentów i szablonów do potrzeb instytucji oraz udostępniać narzędzia umożliwiające dystrybucję odpowiednich szablonów do właściwych odbiorców. 
d. W skład oprogramowania muszą wchodzić narzędzia programistyczne umożliwiające automatyzację pracy i wymianę danych pomiędzy dokumentami i aplikacjami (język makropoleceń, język skryptowy).
e. Do aplikacji musi być dostępna pełna dokumentacja w języku polskim.
f. Pakiet zintegrowanych aplikacji biurowych musi zawierać:
· Edytor tekstów;
· Arkusz kalkulacyjny;
· Narzędzie do przygotowywania i prowadzenia prezentacji;
· Narzędzie do tworzenia i wypełniania formularzy elektronicznych;
· Narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami);
· Narzędzie do tworzenia notatek przy pomocy klawiatury lub notatek odręcznych na ekranie urządzenia typu tablet PC z mechanizmem OCR.
g. Edytor tekstów musi umożliwiać:
· Edycję i formatowanie tekstu w języku polskim wraz z obsługą języka polskiego w zakresie sprawdzania pisowni i poprawności gramatycznej oraz funkcjonalnością słownika wyrazów bliskoznacznych i autokorekty.
· Wstawianie oraz formatowanie tabel.
· Wstawianie oraz formatowanie obiektów graficznych.
· Wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne).
· Automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków.
· Automatyczne tworzenie spisów treści.
· Formatowanie nagłówków i stopek stron.
· Sprawdzanie pisowni w języku polskim.
· Śledzenie zmian wprowadzonych przez użytkowników.
· Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności.
· Określenie układu strony (pionowa/pozioma).
· Wydruk dokumentów.
· Wykonywanie korespondencji seryjnej bazując na danych adresowych pochodzących z arkusza kalkulacyjnego i z narzędzia do zarządzania informacją prywatną.
· Pracę na dokumentach utworzonych przy pomocy Microsoft Word 2003, Microsoft Word 2007 i Microsoft Word 2010 lub Microsoft Word 2013 z zapewnieniem bezproblemowej konwersji wszystkich elementów i atrybutów dokumentu.
· Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.
· Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi umożliwiających wykorzystanie go, jako środowiska udostępniającego formularze bazujące na schematach XML z Centralnego Repozytorium Wzorów Dokumentów Elektronicznych, które po wypełnieniu umożliwiają zapisanie pliku XML w zgodzie z obowiązującym prawem.
· Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi (kontrolki) umożliwiających podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowiązującego w Polsce prawa.
· Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi umożliwiających wykorzystanie go, jako środowiska udostępniającego formularze i pozwalające zapisać plik wynikowy w zgodzie z Rozporządzeniem o Aktach Normatywnych i Prawnych.
h. Arkusz kalkulacyjny musi umożliwiać:
· Tworzenie raportów tabelarycznych.
· Tworzenie wykresów liniowych (wraz linią trendu), słupkowych, kołowych.
· Tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu.
· Tworzenie raportów z zewnętrznych źródeł danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).
· Obsługę kostek OLAP oraz tworzenie i edycję kwerend bazodanowych i webowych. Narzędzia wspomagające analizę statystyczną i finansową, analizę wariantową i rozwiązywanie problemów optymalizacyjnych.
· Tworzenie raportów tabeli przestawnych umożliwiających dynamiczną zmianę wymiarów oraz wykresów bazujących na danych z tabeli przestawnych.
· Wyszukiwanie i zamianę danych.
· Wykonywanie analiz danych przy użyciu formatowania warunkowego.
· Nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie.
· Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności.
· Formatowanie czasu, daty i wartości finansowych z polskim formatem.
· Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
· Zachowanie pełnej zgodności z formatami plików utworzonych za pomocą oprogramowania Microsoft Excel 2003, Microsoft Excel 2007 oraz Microsoft Excel 2010 i 2013, z uwzględnieniem poprawnej realizacji użytych w nich funkcji specjalnych i makropoleceń.
· Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.
i. Narzędzie do przygotowywania i prowadzenia prezentacji musi umożliwiać:
· Przygotowywanie prezentacji multimedialnych, które będą prezentowane przy użyciu projektora multimedialnego.
· Drukowanie w formacie umożliwiającym robienie notatek.
· Zapisanie w formie prezentacji tylko do odczytu.
· Nagrywanie narracji i dołączanie jej do prezentacji.
· Opatrywanie slajdów notatkami dla prezentera.
· Umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, nagrań dźwiękowych i wideo.
· Umieszczanie tabel i wykresów pochodzących z arkusza kalkulacyjnego.
· Odświeżenie wykresu znajdującego się w prezentacji po zmianie danych w źródłowym arkuszu kalkulacyjnym.
· Możliwość tworzenia animacji obiektów i całych slajdów.
· Prowadzenie prezentacji w trybie prezentera, gdzie slajdy są widoczne na jednym monitorze lub projektorze, a na drugim widoczne są slajdy i notatki prezentera.
· Pełna zgodność z formatami plików utworzonych za pomocą oprogramowania Microsoft PowerPoint 2003, Microsoft PowerPoint 2007 oraz Microsoft PowerPoint 2010 i 2013.
j. Narzędzie do tworzenia i wypełniania formularzy elektronicznych musi umożliwiać:
· Przygotowanie formularza elektronicznego i zapisanie go w pliku w formacie XML bez konieczności programowania.
· Umieszczenie w formularzu elektronicznym pól tekstowych, wyboru, daty, list rozwijanych, tabel zawierających powtarzające się zestawy pól do wypełnienia oraz przycisków.
· Utworzenie w obrębie jednego formularza z jednym zestawem danych kilku widoków z różnym zestawem elementów, dostępnych dla różnych użytkowników.
· Pobieranie danych do formularza elektronicznego z plików XML lub z lokalnej bazy danych wchodzącej w skład pakietu narzędzi biurowych.
· Możliwość pobierania danych z platformy do pracy grupowej.
· Przesłanie danych przy użyciu usługi Web (tzw. web service).
· Wypełnianie formularza elektronicznego i zapisywanie powstałego w ten sposób dokumentu w pliku w formacie XML.
· Podpis elektroniczny formularza elektronicznego i dokumentu powstałego z jego wypełnienia.
k. Narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami) musi umożliwiać:
· Pobieranie i wysyłanie poczty elektronicznej z serwera pocztowego.
· Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz określanie listy zablokowanych i bezpiecznych nadawców.
· Tworzenie katalogów, pozwalających katalogować pocztę elektroniczną.
· Automatyczne grupowanie poczty o tym samym tytule.
· Tworzenie reguł przenoszących automatycznie nową pocztę elektroniczną do określonych katalogów bazując na słowach zawartych w tytule, adresie nadawcy i odbiorcy.
· Oflagowanie poczty elektronicznej z określeniem terminu przypomnienia.
· Zarządzanie kalendarzem.
· Udostępnianie kalendarza innym użytkownikom.
· Przeglądanie kalendarza innych użytkowników.
· Zapraszanie uczestników na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach.
· Zarządzanie listą zadań.
· Zlecanie zadań innym użytkownikom.
· Zarządzanie listą kontaktów.
· Udostępnianie listy kontaktów innym użytkownikom.
· Przeglądanie listy kontaktów innych użytkowników.
· Możliwość przesyłania kontaktów innym użytkowników.

Cechy dodatkowe: licencja  oprogramowania, na nośniku CD/DVD lub udostępnienie oprogramowania drogą elektroniczną poprzez dostęp do strony internetowej zawierającej dane oprogramowanie oraz dokument potwierdzający prawo do korzystania z programu.
Licencja – bez ograniczeń czasowych.
Producent umożliwia przenoszenie oprogramowania pomiędzy urządzeniami z zachowaniem postanowień licencyjnych.
Oprogramowanie musi pracować poprawnie w środowisku Windows 10.



Zadanie czwarte („urządzenia sieciowe”):

6. FortiSwitch 248E-POE 48 Port lub równoważny – 1 szt.
· Zarządzalny, ilość portów 48 x 10/100/1000 (PoE+) + 4 x Gigabitowy SFP
· Power Over Ethernet (PoE), zgodne ze standardem: 802.3af oraz 802.3at, budżet mocy dla portów PoE min.: 370 W
· Pamięć flash 128 MB, Rozmiar tabeli adresów MAC: 16K
· Wskaźniki stanu: Power, PoE, link/activity
· Protokoły routingu: OSPF, BGP
· Napięcie nominalne AC 120/230 V, 50/60Hz
· Zużycie energii przy eksploatacji do 467 Watt
· wewnętrzne źródło zasilania, montaż rack
Cechy charakterystyczne
· Bufor pakietów 1,5MB, Obsługa Jumbo Frame, Uwierzytelnianie RADIUS, obsługa LLDP, obsługa Link Aggregation Control Protocol (LACP), Management Information Base (MIB), obsługa Multiple Spanning Tree Protocol (MSTP), obsługa Rapid Spanning Tree Protocol (RSTP), obsługa SNTP, obsługa Spanning Tree Protocol (STP), kontrola przepływu, tworzenie port mirroring, zasilanie przez Ethernet (PoE), tagowane VLAN
· Zgodne normy IEEE 802.1D, IEEE 802.1Q, IEEE 802.1ab (LLDP), IEEE 802.1p, IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE 802.3, IEEE 802.3ab, IEEE 802.3ad (LACP), IEEE 802.3u, IEEE 802.3x, IEEE 802.3z.Kompatybilny z FortiGate Switch controller.
· Przełącznik musi być objęty serwisem producenta przez okres 36 miesięcy, upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7

7. FortiAnalyzer FAZ-VM-BASE lub równoważny – 1 szt.
Wymagania ogólne:
Centralny system logowania, raportowania i korelacji, umożliwiającego centralizację procesu logowania zdarzeń sieciowych, systemowych oraz bezpieczeństwa w ramach całej infrastruktury zabezpieczeń.

Oferowane urządzenie winno zapisywać i raportować zdarzenia, zbierać i analizować dane przekazywane z różnych urządzeń klasy Fortinet Security Fabric będących w posiadaniu Zamawiającego oraz pozostałych narzędzi kompatybilnych z serwerem SYSLOG. Urządzenia winno  pobierać i przetwarzać pełen zakres danych dotyczących ruchu, ataków, wirusów, filtrowania treści www oraz realizować zaawansowane funkcje zarządzania bezpieczeństwem, takie jak archiwizacja informacji o kwarantannach, korelacji zdarzeń, ocena podatności na zagrożenia, analiza ruchu, archiwizacja treści.

Rozwiązanie musi zostać dostarczone w postaci komercyjnej platformy działającej w środowisku wirtualnym lub w postaci komercyjnej platformy działającej na bazie linux w środowisku wirtualnym, z możliwością uruchomienia na co najmniej następujących hypervisorach: VMware ESX/ESXi 5.0/5.1/5.5/6.0, Microsoft Hyper-V 2008 R2/2012/2012 R2, Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM.

Parametry fizyczne:
· System musi obsługiwać co najmniej 4 interfejsy sieciowe RJ45 oraz wspierać powierzchnię dyskową o pojemności min 500 GB.
Parametry wydajnościowe:
•	System musi być w stanie przyjmować minimum 1 GB logów na dzień.
Funkcje systemu - logowanie:
•	Podgląd logowanych zdarzeń w czasie rzeczywistym.
•	Możliwość przeglądania logów historycznych z funkcją filtrowania. 
•	System musi oferować predefiniowane (lub mieć możliwość ich konfiguracji) podręczne raporty graficzne lub tekstowe obrazujące stan pracy urządzenia oraz ogólne informacje dotyczące statystyk ruchu sieciowego i zdarzeń bezpieczeństwa. Muszą one obejmować co najmniej:
a) Listę  najczęściej wykrywanych ataków.
b) Listę najbardziej aktywnych użytkowników. 
c) Listę najczęściej wykorzystywanych aplikacji.
d) Listę najczęściej odwiedzanych stron www.
e) Listę krajów , do których nawiązywane są połączenia.
f) Listę najczęściej wykorzystywanych polityk Firewall.
g) Informacje o realizowanych połączeniach IPSec.
•	Rozwiązanie musi posiadać możliwość przesyłania kopii logów  do innych systemów logowania i przetwarzania danych. Musi w tym zakresie zapewniać mechanizmy filtrowania dla  wysyłanych logów.
•	Komunikacja systemów bezpieczeństwa (z których przesyłane są logi) z oferowanym systemem   centralnego logowania musi być możliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.
System musi realizować cykliczny eksport logów do zewnętrznego systemu w celu ich długoczasowego składowania. Eksport logów musi być możliwy za pomocą protokołu SFTP lub na zewnętrzny zasób sieciowy.
Funkcje systemu – raportowanie:
•	Generowanie raportów co najmniej w formatach: HTML, PDF, CSV.
•	Predefiniowane zestawy raportów, dla których administrator systemu może modyfikować parametry prezentowania wyników.
•	Funkcję definiowania własnych raportów. 
•	Możliwość spolszczenia raportów.
•	Generowanie raportów w sposób cykliczny lub na żądanie, z możliwością automatycznego przesłania wyników na  określony adres lub adresy email.
Korelacja logów:
•	Korelowanie logów z określeniem urządzeń, dla których ten proces ma być realizowany.
•	Konfigurację powiadomień poprzez: e-mail, SNMP w przypadku wystąpienia określonych zdarzeń sieciowych, systemowych oraz bezpieczeństwa.
•	Wybór kategorii zdarzeń, dla których tworzone będą reguły korelacyjne. System korelować zdarzenia co najmniej dla następujących kategorii zdarzeń:
a)	malware.
b)	aplikacje sieciowe.
c)	e-mail.
d)	IPS.
e)	traffic.
f)	systemowe: utracone połączenie vpn, utracone połączenie sieciowe.
Zarządzanie:
•	System logowania i raportowania musi mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH lub producent rozwiązania musi dostarczać dedykowanej konsoli zarządzania, która komunikuje się z rozwiązaniem przy wykorzystaniu szyfrowanych protokołów.
•	System musi umożliwiać zdefiniowanie co najmniej 8 administratorów z możliwością określenia praw dostępu do logowanych informacji i raportów z perspektywy poszczególnych systemów, z których przesyłane są logi.
Proces uwierzytelniania administratorów musi być realizowany w oparciu o: lokalną bazę, Radius, LDAP, PKI.
Gwarancja:
· System musi być objęty serwisem producenta przez okres 36 miesięcy, upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.
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